Dichiarazione tecnica per adempimenti AGID — Comune di Agliano Terme

Il Comune di Agliano Terme, in relazione alle richieste di conformita AGID della Pubblica Amministrazione,
presenta la seguente dichiarazione tecnica sull’assetto infrastrutturale, le misure di sicurezza adottate, le
politiche di aggiornamento e di protezione dei dati.

Infrastruttura server e virtualizzazione

e Hypervisor e sistema operativo: L'infrastruttura e basata su un server hypervisor con sistema
operativo Windows 2025.

e Server virtuali attivi: Sono presenti due macchine virtuali operative:

o Active Directory: Controller di dominio virtuale che applica criteri di scadenza, lunghezza e
complessita delle password conformi alle policy interne e alle buone pratiche.

o File sharing: Server dedicato alla condivisione file, configurato con policy di sicurezza e
controllo accessi granulari; integra servizi di aggiornamento tramite WSUS per la
distribuzione e gestione delle patch sui client.

Postazioni di lavoro degli operatori
e Sistema operativo: Tutte le postazioni sono dotate di Windows 11 Pro.
o Applicativi: E installata la suite Microsoft Office per la produttivita.

¢ Protezione endpoint: Ogni client dispone di soluzione antivirus/antimalware ESET Security
Endpoint con funzionalita di sandbox; le definizioni sono aggiornate in modo continuo.

Aggiornamenti e gestione patch

e WSUS: Il server virtuale di file sharing gestisce la distribuzione degli aggiornamenti di sistema e
applicativi Microsoft verso i client, con approvazione e pianificazione centralizzata.

e Politiche di aggiornamento: Aggiornamenti regolari e monitorati, con applicazione controllata delle
patch critiche e di sicurezza.

Backup, cifratura e retention
e Piattaforma di backup: | backup sono gestiti su NAS Synology DS225+.
e Cifratura: E attivo il backup crittografato del server e delle relative VM.
¢ Retention server/VM: Regola di conservazione impostata a 60 giorni.
e Backup dei client: Sono eseguiti backup delle singole macchine con lo stesso metodo di cifratura.
e Retention client: Regola di conservazione impostata a 15 giorni.

e Verifica e monitoraggio: | processi di backup sono monitorati e soggetti a verifica periodica
dell’esito.

Sicurezza, accessi e conformita

e Policy password: || dominio Active Directory applica scadenza periodica, lunghezza minima e
complessita delle password, con blocco account su tentativi errati secondo soglie interne.

e Controllo accessi: Accessi ai servizi di file sharing regolati da gruppi e permessi, con principio del
privilegio minimo.



e Antimalware e sandbox: Protezione proattiva su ogni endpoint con analisi comportamentale;
aggiornamenti delle firme in tempo reale.

e Registro attivita: Le principali attivita amministrative e gli eventi di sicurezza sono tracciati e
conservati secondo le policy interne.

Dichiarazione

Il Comune di Agliano Terme dichiara che I'infrastruttura sopra descritta & operativa e amministrata nel
rispetto delle policy interne e delle buone pratiche di sicurezza, con particolare riferimento alla gestione
delle credenziali, alla protezione degli endpoint, alla distribuzione degli aggiornamenti e alla salvaguardia
dei dati tramite backup crittografati e politiche di retention definite.

e Ente: Comune di Agliano Terme

o Ufficio competente: Servizi Informatici

e Responsabile tecnico: [Nome e qualifica]
e Data: [Inserire data]

e Firma:




